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Αντιμετωπίζουντους
χάκερ στα... λόγια

Αντί να αναλάβει άμεσα δράση η Εθνική Αρχή Κυβερνοασφάλειας,
εξέδωσε απλώς μια προειδοποίηση προς τις επιχειρήσεις τροφίμων

Eνώ εκατοντάδες ψυγεία στην Ελλάδα πα-
ραμένουν εκτεθειμένα στο έλεος τωνχά-
κερ, η Εθνική Αρχή Κυβερνοασφάλειας
(ΕΑΚ) , αντί να αναλάβει δράση, εξέδωσε
απλώς μια θεωρητική προειδοποίηση με

αποδέκτες τις ελληνικές επιχειρήσεις τροφίμων, δί-
χως να ενημερώσει τις αρμόδιες υπηρεσίες τωνΠερι-
φερειών ανά τη χώρα ώστε να προχωρήσουν σε εξο-
νυχιστικούς ελέγχους.

Σε ανακοίνωσή της, με έναν τρόπο εντελώς διεκ-
περαιωτικό, η Αρχή κρούει τον κώδωνα του κινδύ-
νου, έπειτα από τις αναφορές για διαδικτυακή δολιο-
φθορά σε κρεοπωλεία ! Το εύρημα ότι παραπάνω από
300 συστήματα ψύξης στην Ελλά
δα κινδυνεύουν από «πειρατές» του
διαδικτύου προκαλεί τεράστια ανη-
συχία , ειδικά όταν οι κυβερνοεπι-
θέσεις σαρώνουν ευρωπαϊκά σού-
περ μάρκετ, ανεβάζοντας τη θερμο
κρασία στους 50 βαθμούς Κελσίου
και καταστρέφοντας τόνους τροφί
μων.

Η ΕΑΚ εξέδωσε σύσταση-προ-
ειδοποίηση για ευπάθειες σε ελε
γκτές εμπορικής ψύξης των εται-
ριών Danfoss, Copeland/Dixell και
Carel , στις 14 Οκτωβρίου, δύο ημέ

μων ενημερώσεων ασφαλείας και την αντικατάστα-
ση συσκευών που δεν υποστηρίζονται πλέον από
τους κατασκευαστές. Επίσης, καλεί τις επιχειρήσεις
να ελέγχουν ποιοι εξωτερικοί συνεργάτες και τεχνι
κοί έχουν πρόσβαση στα συστήματά τους, αλλά και
να διαθέτουν προσωπικό κατάλληλα εκπαιδευμένο
για να αναγνωρίζει ασυνήθιστες αλλαγές.

Η μετάθεση της ευθύνης αποκλειστικά στους ιδι-
οκτήτες των επιχειρήσεων ασφαλώς δεν αρκεί. Είναι
άγνωστο αν ο κρεοπώλης της γειτονιάς ή ο υπεύθυ-
νος ενός συνοικιακού μάρκετ που έχει πληγεί από
τους χάκερ θα πετάξει στα... σκουπίδια τα αποψυγ
μένα προϊόντα ή θα τα παγώσει εκ νέου, θέτοντας σε
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κίνδυνο την υγεία των καταναλω
τών. Στο πλαίσιο αυτό , η ανησυχία
των καταναλωτών είναι στο «κόκ-
κινο» , ειδικά από τη στιγμή που
ολοένα περισσότερα καταστήματα
πέφτουν θύματα των χάκερ. Μό-
λις τα τελευταία 24ωρα κρεοπω
λεία στα βόρεια προάστια της Ατ
τικής και υπεραγορές τροφίμων σε
βόρεια Ελλάδα, Πελοπόννησο και
Κρήτη έχουν βρεθεί στο επίκεντρο
κυβερνοεπιθέσεων. «Τα ψυγεία εί
ναι συνδεδεμένα μεWi-Fi και μπο-

ρες μετά την επίθεση σε ψυγεία τεράστια ανησυχία ρούνναελέγχονται από απόσταση.

μεγάλων αλυσίδων τροφίμων στη
Γαλλία , καλώντας τις επιχειρήσεις
που χρησιμοποιούν παλαιούς ή μη ενημερωμένους
ελεγκτές ψύξης να τους αποσυνδέσουν από το δημό
στο διαδίκτυο . ΣύμφωναμετηνΑρχή, όπου η απομα-
κρυσμένη πρόσβαση είναι απαραίτητη , θα πρέπει να
πραγματοποιείται αποκλειστικά μέσω ασφαλούς σύν-
δεσηςVPN. Επιπλέον, συστήνεται η αλλαγή των προ-
επιλεγμένων ή αδύναμων κωδικών πρόσβασης και
η ενεργοποίηση πολυπαραγοντικής ταυτοποίησης .

Η ΕΑΚ ζητεί την εγκατάσταση όλων των διαθέσι-

Οι δράστες κατάφεραν να μπουν
στο λογισμικό και να αλλάξουν τις
ρυθμίσεις. Είχαν ανεβάσει τη θερ-

μοκρασία στους 150 βαθμούς» ανέφερε ο ιδιοκτή
της κρεοπωλείου στην Κηφισιά , Γιώργος Μπούμπας,

που είδε το λογισμικό διαχείρισης των επαγγελματι
κών του ψυγείων να παραβιάζεται .

Κυβερνοεπιθέσεις δέχτηκαν, επίσης, πολλά κρεο-
πωλεία, σφαγεία και εταιρίες με ψυκτικές εγκαταστά
σεις στην Κρήτη, ενώ ψυγεία με τα ευάλωτα σε χάκερ
συστήματα λειτουργούν στην Πελοπόννησο, στη βό-
ρεια Ελλάδα και σε άλλες περιοχές της χώρας .
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