
Infographic

1.  To θύμα δημοσιοποιεί τα στοιχεία του στο διαδίκτυο

2.  Ο δράστης συλλέγει τα στοιχεία του θύματος

3.   Ο δράστης εξαπατά τον πάροχο κινητής τηλεφωνίας

4.   Ο δράστης αποκτά τον αριθμό του θύματος 

5.   Ο δράστης αποκτά τους κωδικούς επαλήθευσης

6.   Ο δράστης έχει πλήρη πρόσβαση στις πλατφόρμες,
τράπεζες και email της SIM του θύματος

Ο χρήστης υποβάλλει σε αμφιλεγόμενες εφαρμογές προσωπικά
στοιχεία ή κοινοποιεί προσωπικές πληροφορίες στο διαδίκτυο.

Ο κυβερνοεγκληματίας συλλέγει τις πληροφορίες του χρήστη από
διάφορες πηγές και τις συνδυάζει για να δημιουργήσει ένα
πειστικό προφίλ.

Επικοινωνεί με την εξυπηρέτηση πελατών του παρόχου κινητής
τηλεφωνίας, προσπαθώντας να πείσει / εξαπατήσει ότι είναι ο
πραγματικός κάτοχος του λογαριασμού.

Ο πάροχος, ο οποίος έχει εξαπατηθεί, μεταφέρει τον αριθμό του
θύματος στη SIM του κυβερνοεγκληματία.
.

Ο κυβερνοεγκληματίας λαμβάνει τους κωδικούς επαλήθευσης
και μπορεί να αποκτήσει πρόσβαση στους λογαριασμούς του
θύματος.

Η απάτη τύπου SIM-swap έχει πλέον ολοκληρωθεί. 

Πηγή:  Infographic “How sim-Swap fraud works”, article “How you could be hit by the Sim-Swap fraud used to attack M&S”
May 15  2025 by Hossein Abroshan, Senior Lecturer, School of Computing & Information Science, Anglia Ruskin University.
Originally published by The Conversation. (Το infographic  είναι προσαρμογή.)
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SIM-SWAP
Η μέθοδος ηλεκτρονικής εξαπάτησης με ανταλλαγή SIM
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