
Οι επιχειρήσεις, ιδιωτικές και δημόσιες, πρέπει να αναπτύξουν και να θέσουν σε εφαρμογή στρατηγικό σχεδιασμό 
για την κυβερνοασφάλεια, που θα καθοδηγεί την δημιουργία ενός Συστήματος Διαχείρισης Ασφάλειας Πληροφοριών. 

Το σύστημα διαχείρισης πρέπει να βασίζεται σε μεθοδολογία ανάλυσης κινδύνου και να στοχεύει στην προστασία 
της εμπιστευτικότητας, της ακεραιότητας, της διαθεσιμότητας και της ιδιωτικότητας.

Αναπτύξτε πολιτικές ασφάλειας,  
κατευθυντήριες οδηγίες και διαδικασίες.  
Συμπεριλάβετε προμηθευτές και παρόχους.

Διαχείριση λογαριασμών  
και έλεγχος πρόσβασης: 
• Εφαρμόστε τις αρχές  
  “need-to-know” και “least privilege”.  
• Προστατέψτε τους λογαριασμούς 	    
  διαχείρισης. 
• Χρησιμοποιήστε ισχυρούς κωδικούς      
  πρόσβασης - Όπου απαιτείται,  
  υλοποιήστε αυθεντικοποίηση δύο 
  παραγόντων, εξετάστε την χρήση 
  μοντέρνων μεθόδων 
  (π.χ. πρότυπα FIDO).  
• Τακτικός έλεγχος των αρχείων  
  καταγραφής για ύποπτες 
  συμπεριφορές.

Υλοποιήστε πολύ-επίπεδη και σε 
βάθος άμυνα, λάβετε υπόψη μοντέρνες 
αρχιτεκτονικές (Zero-Trust): 
• Εξωτερικά: Χρήση τειχών προστασίας, 
  συστημάτων ανίχνευσης παραβιάσεων 
  (IDS/ IPS), κ.α. 
• Εσωτερικά: Τμηματοποίηση του δικτύου, 
  Υλοποίηση κανόνων πρόσβασης, κ.α.

Χρησιμοποιείστε κατάλληλα παραμετροποιημένο, 
ενημερωμένο λογισμικό προστασίας από κακόβουλο 

κώδικα (anti-malware) – Εφαρμόστε σχέδιο  
για την προγραμματισμένη εγκατάσταση  

των ενημερώσεων ασφάλειας (patch management).
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Υλοποιήστε σε τακτική βάση προγράμματα  
ευαισθητοποίησης του προσωπικού  
για την διαμόρφωση κουλτούρας ασφάλειας. 

05Ασφαλίστε τις απομακρυσμένες 
προσβάσεις και την τηλεργασία, 
υλοποιήστε VPN και αυθεντικοποίηση 
δύο παραγόντων.
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Λαμβάνετε τακτικά αντίγραφα ασφαλείας 
των δεδομένων σας, προστατέψτε  

τα αντίγραφα, εξασφαλίστε  
την ανάκτηση των δεδομένων.
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Εφαρμόστε κρυπτογράφηση 
στα κρίσιμα και προσωπικά 
δεδομένα που τηρούντα στα 
συστήματα του δικτύου σας.
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Εφαρμόστε μέτρα 

προστασίας και ανάκαμψης 
από φυσικές και 

περιβαλλοντικές απειλές 
(διαταραχή ηλεκτροδότησης, 
πλημμύρες, πυρκαγιές κ.λπ.).
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Αναπτύξτε σχέδιο 
αντιμετώπισης 
περιστατικών  
(incidence response 
plan), προσδιορίστε 
ρόλους και καθήκοντα, 
προγραμματίστε 
δοκιμές.
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Οδηγίες για την Προστασία των πληροφοριακών 
υποδομών των επιχειρήσεων από Κυβερνοεπιθέσεις

Στοιχεία Επικοινωνίας
Εθνική Αρχή Κυβερνοασφάλειας

Email: ncsa@mindigital.gr
Tel.: 210480-2901


